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Die intelligente und simple Art
des sicheren Schliisselaustausches

Vorwort

Der Schutz und die Sicherheit gehort zu den Grundrechten- und Bedirfnissen
des Menschen. Daran hat sich in der Geschichte nie etwas gedndert. Verdandert hat sich
allerdings der zugrunde liegende gesellschaftliche Hintergrund durch kulturelle,
politische, juristische und technische Anpassung.

Die Verletzlichkeit heutiger Datenverarbeitung durch modernste Methoden, hat

eine adhnliche Situation wie im ,Kalten Krieg” geschaffen. Ein Wettrlisten mit geeigneten
Mitteln von Angriff und Verteidigung.

Wozu benétigt man einen Schliisselaustausch?

In Netzwerken zu arbeiten bedeutet einer wesentlich hoheren Gefahr von illegalen
Angriffen ausgesetzt zu sein. Die Art und Weise der Netzwerkverbindung ist dabei
unbedeutend. Jeglicher Datenaustausch zwischen Sender und Empfanger stellt dabei
eine Schwachstelle dar.
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Um die Gefahr zu reduzieren, liegt es primar in der Verantwortung der beiden
Parteien fiir eine entsprechende Absicherung zu sorgen. Eine Verschllsselung auf der
Basis symmetrischer Verfahren ist hier zu empfehlen.

Eine Eigenheit symmetrischer Schlissel ist, dass beide Seiten sich auf eine
gemeinsame Passphrase (ldngeres Passwort) verstindigen missen. In den meisten
Féllen besteht keine unmittelbare Moglichkeit der sicheren Kommunikation (z.B.
direkter physikalischer Kontakt).

MAXA-Key-Exchanger 16st dieses Problem auf elegante Weise, einfach, sicher und
schnell auf der Basis des Diffie-Hellman Verfahrens. Hierbei handelt es sich um ein
Protokoll, welches den beiden Parteien ermdglicht, ohne besondere Vorkenntnisse
einen gemeinsamen sicheren Schliissel zu erstellen um diesen dann auf einem
,sunsicheren Kanal” auszutauschen. Dieser Schliissel bzw. Passphrase kann dann fir die
symmetrische Verschliisselung genutzt werden.

MAXA-Key-Exchanger kreiert eine gemeinsame Passphrase mit einer
Verschlisselungstiefe von 128 Bit (auf Zufallsbasis aus dem Bereich aller darstellbaren
ASClI-Zeichen). Dies sollte als ,erster Schritt“ einer sicheren Datenverschlisselung
betrachtet werden.

Die Erstellung einer “einmaligen und extrem sicheren Passphrase” kann mit dem
Tool MAXA-Crypt oder MAXA-Crypt-Mobile vorgenommen werden. Es erlaubt dem
Nutzer auf der Basis von 256 Bit Verschliisselungstiefe mit AES (gilt derzeit als absolut
sicher) zu verschlisseln.

Wie funktioniert der Schliisselaustausch?

Beide Parteien starten die Applikation MAXA-Key-Exchanger auf ihrem jeweiligen
Rechner. MAXA-Key-Exchanger erstellt dabei eine zuféllige Zeichenfolge die zwischen
den Parteien ausgetauscht werden muss, indem dieser alphanumerische Block durch
Copy & Paste per Email, Sofortnachricht oder sonstigem Medium Ubertragen wird.
Dabei dirrfen diese Texte auch {ber als unsicher eingestufte Ubertragungswege
ausgetauscht werden, ohne die Sicherheit des Ergebnisschliissels zu kompromittieren.

Wenn jede dieser Fenster mit dem libertragenen Inhalt gefiillt ist, muss nur noch die
Schaltflache “Gemeinsamen Schliissel berechnen” gedriickt werden und die Passphrase
ist erstellt.

Seite 2 von 3



h' MAXA Key Exchanger E

Dem anderen Teilnehmer kopieren:

BvTweJa/ds/GIEUZSdnir5XadEQms8ASz Tzp OLMZXNwASVG3KSIXEETREFLXIDgmee
G BsX4RPBMVHXCLaphABFrB3Cjz 1r68 InW4Fmlgb PYn 1Q TGS 7m 1PSrdL+CEAfOGZ1Q
20n¥xNZTWbYgkxhM/hILHgb4r8Y XoNZ2TRT3+4We=

Wom anderen Teilnehmer eirflgen:
BtMFp Us/pXwYKC 525 7450w +r 3K 32z bhweL IUe T+wF StWSZV /gouZexBOns Pyl /slFg15p
snkifiM-+p0ASzd0e NEBybaSDXMoul 7 EfqObt HFG B7mCd 1k 3gry 7/F4EBc AHNBIm YRk E
wnWhoewg PWISn SdS8UsONRYev K F1/CuFofQ=

Gemeinsamen Schiisssl berechnen ] | MNeustart | Uber |

Geteilter geheimer Schilssel:
D7vN +kdalC2~"w@Gpf ~C~PcsEM\. | In Zwischenablage |

Welche Hard- und Softwarevoraussetzung benétigt
MAXA-Key-Exchanger?

Minimum Pentium [I/266MHz, VGA, Tastatur und Maus oder vergleichbar.
Windows VISTA, 2008 oder neuer. Microsoft .NET Framework v3.5, dieses kann
kostenlos von Microsoft heruntergeladen werden.

Hinweis:

e Irrtum und Anderungen vorbehalten.
e Der technische Stand ist Mai 2009
e MAXA und die Wort/Bildmarke sind eingetragene Marken von MAXA Research

Int'l Inc.

e Weitere fremd erwdhnte Wort/Bildmarken sind eingetragene Marken ihrer
rechtmaRigen Eigentiimer.
e Eine Branding-Version (mit Werbehinweis lhrer Firma) ist gegen Gebihr moglich.
e MAXA-Key-Exchanger STD (standard) ist eine Vollversion und wird als kostenlose
Freeware angeboten

> END
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